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* Information that moves

Trotz Snowden: So wuchs der US-Uberwachungsstaat weiter

Das Transkript gibt moglicherweise aufgrund der Tonqualitdt oder anderer Faktoren den
urspriinglichen Inhalt nicht wortgenau wieder:

Glenn Greenwald (GG): Die letzte Frage kommt von (@BabyBrazil. Vielleicht ist es nicht
die letzte Frage. Mal sehen, wie’s lduft. ,,Hallo Glenn, danke, dass Sie wie tiblich Fragen
beantworten. Ich habe gerade Ed Snowdens Buch Permanent Record gelesen® — falls jemand
es noch nicht gelesen hat, dann unbedingt, und ich sage das nicht, weil Snowden meine
Quelle war und mein Freund ist, sondern weil es ein grofartiges Buch ist. Es ist eine Art
Memoir tliber das, was ihn dazu gebracht hat, meiner Meinung nach der wichtigste und
einflussreichste Whistleblower des Jahrhunderts zu werden, der sich unglaublich mutig,
einzigartig und auBBergewdhnlich mutig verhalten hat. Was ihn motiviert hat, wie sein
Denkprozess ablief, was er durchgemacht hat, wie seine Ansichten sind. Die Frage lautet:
,Ich bin beeindruckt von seiner Empdorung, als er die Einzelheiten von Stellar Wind
aufdeckte. Was denken Sie seit der Veroffentlichung seiner Enthiillungen dariiber, wie sich
das amerikanische Bewusstsein verdndert und an eine neue Realitdt angepasst hat, in der
Gesichtserkennungssoftware allgegenwirtig ist? Die Kernfunktion von Stellar Wind ist
weiterhin gesetzlich verankert und Konzerne wie NSO Group und Palantir erleichtern
Regierungen auf der ganzen Welt die Uberwachung von Personen. Warum sind wir immer
noch nicht emport?

Wissen Sie, ich habe tliber Gesichtserkennungssoftware gesprochen und dartiber gelesen, ich
mochte nur einen Punkt verdeutlichen. Seit Jahren kenne ich eine Journalistin der New York
Times, sie ist mit Trevor Tim verheiratet, dem Geschéftsfiihrer der Freedom of the Press
Foundation, die ich mitbegriindet habe. Ich kenne sie also ziemlich gut. Sie hat ein Buch iiber
Gesichtserkennungssoftware geschrieben, das eigentlich ziemlich gut ist und sich mit den
rasanten, bemerkenswerten Fortschritten dieser Technologie befasst, die die meisten
Menschen noch nicht wirklich zu schitzen wissen, geschweige denn deren Folgen. Ich weil3
nicht mehr genau, wann das war, wahrscheinlich vor etwa neun Monaten — ich reise seit 20
Jahren oder ldnger sehr hiufig zwischen in und aus den Vereinigten Staaten hin und her. Und
jedes Mal ist es dasselbe. Man landet in JFK oder Miami oder wo auch immer, Houston, und
geht durch die Passkontrolle, holt seinen Reisepass heraus, gibt ihn dem Zoll- und



Einwanderungsbeamten, der sich den Reisepass ansieht, das Foto vergleicht, vielleicht den
Reisepass scannt, damit die digital gespeicherten Informationen iiber einen angezeigt werden.
Und das war’s.

Und seit etwa 10 Jahren wird jede Person, die in die USA einreist, einschlieBlich US-Biirger,
fotografiert. Und man wird jedes Mal fotografiert, wenn man international reist. Es werden
also stindig Fotos vom eigenen Gesicht gemacht, die in Regierungsdatenbanken gespeichert
werden, die mit jedem erdenklichen Teil der eigenen Identitit in Verbindung stehen. Und man
weil} das, ich meine, man weil3, dass sie deshalb Fotos machen. Und man kann sich sehr
leicht vorstellen, welche Macht diese Technologie mit sich bringt. Wenn man auf der Stralle
geht, wird die Verbreitung von Drohnentechnologie und Uberwachung — ganz zu schweigen
davon, dass man keine Stralenkameras mehr braucht — es der Regierung ermoglichen, so
ziemlich jede einzelne Person jederzeit zu identifizieren.

Aber ich erinnere mich, dass man diese Ansichten zwar abstrakt hat und sie einen abstrakt
beunruhigen, aber sie beunruhigen einen nicht wirklich auf einer emotionalen Ebene, weil
man sie noch nicht wirklich erlebt hat. Ich glaube, vor neun Monaten, als ich zum ersten Mal
in den USA landete, gab ich meinen Pass dem Zollbeamten, und er machte mir ziemlich
deutlich, dass er ihn einfach nicht brauchte. Er sagte mir nur, ich solle in die Kamera schauen,
und dann wurden alle meine Daten angezeigt. Er hat meinen Pass nicht angefasst und hatte
alle Informationen, die er brauchte. Und tatsdchlich gab es eine Markierung, ich wurde einer
zweiten Kontrolle unterzogen. Da wurde mir klar, dass die Moglichkeit, einen sofort mit
einer winzigen Kamera zu identifizieren sehr méchtig ist — und zwar nicht nur zu
identifizieren, wer man ist. Wer weil}, wie viele weitere Informationen sofort mit dem Gesicht
einer Person in Verbindung gebracht werden.

Heute gab es einen Artikel im Wall Street Journal dariiber, wie Israel seinen Volkermord an
Gaza genutzt hat, um all diese groBartigen neuen Waffen zu testen, darunter auch solche von
Palantir. Und ich bin mir sicher, dass eines der Dinge, die sie taten — und ich sage ,,sicher”,
weil Jeremy Scabhill, als wir nach der Griindung von The Intercept an unserer allerersten
Geschichte arbeiteten, nach Brasilien kam, um mit mir zusammenzuarbeiten, weil er eine
Quelle hatte, die ihm Informationen gegeben hatte. Ich arbeitete mit dem Snowden-Archiv,
und wir haben unsere Informationen kombiniert, um dariiber zu berichten, wie die
US-Regierung unter anderem ihre Ziele fiir Totungsaktionen in Afghanistan und Pakistan
auswihlte: mithilfe einer Art kiinstlicher Intelligenz, die die Metadaten aller Personen
analysierte, mit denen eine bestimmte Person Kontakt hatte. Wenn man also haufig mit vielen
Personen sprach, die in dieser Datenbank als Terroristen gefiihrt wurden, erhielt man eine
sehr hohe Punktzahl. Und wenn man eine bestimmte Punktzahl {iberschritt, wurde man zu
einem legitimen Ziel, das getdtet werden sollte. Man kann sich vorstellen, wie schnell und
leicht dabei Fehler passieren kdnnen. Als Journalist spricht man im Rahmen seiner
Berichterstattung moglicherweise stindig mit den Taliban. Als Regierungsvertreter hat man
vielleicht mit allen moglichen Leuten zu tun, die die US-Regierung nicht mag, und kann so
eine sehr hohe Punktzahl erreichen, die einen auf eine Todesliste bringt, und dann kommt
einfach eine Drohne und sprengt das eigene Haus in die Lutft.



Offensichtlich haben die Israelis genau das getan, und zwar in groBem Umfang, ebenso wie
sie neue Waffen einsetzten, um Dinge zu verbrennen. In dem Artikel ging es eigentlich
darum, wie viele europédische Lénder, die Israel lautstark verurteilten und sogar betonten, dass
sie ,,Israel dies nicht erlauben werden” oder ,, deswegen keinen Kontakt zu Israel haben
werden”, — Israel hat nun, aufgrund der zweijahrigen Erfahrung, die es mit dem ,,Testen* von
Waffen an der Bevolkerung von Gaza gesammelt hat, eine bedeutende Exportindustrie fiir
fortschrittliche Technologie und Verteidigung. Und die Européer sind sehr daran interessiert,
diese fiir sich selbst zu kaufen, weil sie glauben, dass sie einen Krieg mit Russland fiihren
werden und nicht mehr davon ausgehen, dass die USA sie schiitzen werden. Und so sehr sie
auch sagen: ,,Oh Israel, wir verurteilen Israel” — sie sind sehr daran interessiert, diese Waften
von Israel zu erwerben, die sich auf dem Schlachtfeld als ,,wirksam* erwiesen haben.
,Bewdhrt* bedeutet, dass Israel in Gaza einfach nur Experimente an der paldstinensischen
Bevolkerung durchgefiihrt hat, um zu beweisen, welche Waffen auf dem Schlachtfeld
funktionieren und welche nicht.

Und vieles davon ist kiinstliche Intelligenz. Deshalb ist Palantir so wichtig. Vieles davon ist
eine Art Versuch, auf raffiniertere Weise Punkte zu vergeben, wer auf der Grundlage von
Algorithmen, Vorhersagbarkeit und maschinellem Lernen leben und sterben darf. Und dann
liefert Palantir nicht nur die Bewertungssoftware und die algorithmische Analyse, sondern
auch die Waffen, die dann damit verbunden sind. Es handelt sich also um eine Art
robotergesteuerte, KI-gesteuerte Drohnen, die einfach herumfliegen und Informationen
sammeln konnen, um dann auf der Grundlage dieser Informationen ,,eine Entscheidung zu
treffen”. Ich setze ,,Entscheidung” in Anfithrungszeichen, weil sie tatsdchlich auf der
Technologie der Masseniiberwachung und kiinstlicher Intelligenz basiert, um zu entscheiden,
wer lebt und wer stirbt.

Man konnte nun fragen: Was ist mit all dem Aufruhr? Es gab viel Aufruhr um die
Snowden-Berichterstattung. Ich war mittendrin. Ich weil} es. Ich meine, es war ein sehr realer
Moment, der das Bewusstsein verdndert hat. Das ging zwei Jahre lang so. Es war in
unzdhligen Landern das Top-Thema. Und es fiihrte zu Gesetzesdnderungen und zum Abbruch
oder zur Anderung diplomatischer Beziehungen zu allen mdglichen Gesetzen in Léndern, die
ihre eigene Infrastruktur zum Schutz ihrer Technologie aufbauen wollten. Vor allem aber hat
es das Verhalten der groBBen Tech-Konzerne verdndert. Damals haben sie die
End-to-End-Verschliisselung eingefiihrt. Sie mussten den Nutzern zeigen, dass sie Facebook
und Google vertrauen konnen, weil sie Angst hatten, dass deutsche, stidkoreanische,
japanische oder chinesische Konzerne sagen konnten: ,,Hey, Facebook und Google geben
eure Daten an die US-Regierung weiter, nutzt lieber unsere Dienste, wir tun das nicht.* Und
sie wiirden eine ganze Generation von Nutzern verlieren. Das war eine grof3e Sache. Sie
mussten wirklich auf die Berichte von Snowden reagieren. Zu diesem Zeitpunkt entstand
Telegram. Die Menschen begannen zum ersten Mal zu verstehen, wie das Internet — dhnlich
wie ich es zuvor beschrieben habe — eine Technologie sein kann, die massive positive
Verdnderungen bewirkt, aber auch ein Instrument fiir beispiellose Unterdriickung und
Kontrolle sein kann. Und es gab weltweit gro3e Besorgnis liber den Datenschutz und die
digitale Masseniiberwachung im digitalen Zeitalter.



Aber eine der Sachen, die der US-Sicherheitsapparat sehr gut kann, die Regierungen sehr gut
konnen, ist, die Leute in Angst zu versetzen. Und wenn die Leute Angst haben, fangen sie an
zu denken, dass Privatsphire ein Luxus ist und Sicherheit das Wichtigste ist, und kiimmern
sich nicht mehr darum. Nach dem Motto: Hey, die Regierung soll alles {iber mich wissen, ich
bin kein Padophiler, ich bin kein Terrorist, wen interessiert das schon? Als wir mit der
Berichterstattung iiber Snowden begannen, war das etwa 12 Jahre nach dem 11. September,
Al-Qaida war irgendwie altbacken geworden und machte den Menschen nicht mehr wirklich
Angst. Und dann tauchte plétzlich ISIS auf. Und sie begannen, Ableger von Al-Qaida zu
griinden, die noch viel schlimmer waren als Al-Qaida — die K-Gruppe oder Al-Qaida
Ableger, ich habe die Namen vergessen, aber sie behaupteten, dass es diese Ableger gab, die
viel barbarischer, grausamer und geféhrlicher waren als die urspriingliche Al-Qaida,
Al-Qaida 1.0. Und dann kam man zu Russia Gate und der Angst vor Russland.

Und jetzt hat man Angst vor Muslimen, vor der ,,muslimischen Ubernahme”. Vor Somaliern.
Solange man den Menschen Feinde gibt, vor denen sie Angst haben, wie ,,Nein, ihr miisst
keine Angst vor der Regierung haben. Thr miisst keine Angst vor der Oligarchie haben. Thr
misst keine Angst vor der Weltbank oder dem IWF oder der Wall Street haben. Macht euch
keine Sorgen um sie. Thr mdgt sie vielleicht nicht, aber nein, es sind die Somalier in
Minnesota, die euer Leben so schwer machen. Es ist ISIS, es ist Russland, es ist der Iran. Und
wir miissen sie bekdmpfen. Wir miissen bereit sein, sie zu bekdmpfen. Es ist Maduro. Wenn
Sie es sich nicht leisten kdnnen, eine Familie zu griinden, wenn Sie kein Haus kaufen kénnen,
wenn Sie in Schulden versinken, dann liegt das an Maduro. Lasst uns Maduro beseitigen,
dann wird Thr Leben besser.” Und darin sind sie sehr gut. Die Propaganda ist sehr, sehr
effektiv. Sie ist erprobt. Es ist eine Wissenschaft. Sie untersucht, wie unser Gehirn
funktioniert und wie wir auf Angst reagieren, manipuliert und nutzt dies aus. Und solange sie
dieses Angstniveau manipulieren und ausnutzen kann, steigt das Angstniveau, der
Autoritarismus nimmt zu und die Forderung nach Privatsphére, Schutz oder biirgerlichen
Freiheiten schwindet.

Und wenn man sich die Diskussionen in den unabhingigen Online-Medien ansieht, ist man
erstaunt, wie neurotisch die Menschen sind, wie sehr sie vor Angst geldhmt sind. Genau wie
der Kontrast, den ich Thnen zuvor gezeigt habe, in dem Video, das Randy Fine gepostet hat,
in dem Muslime nichts anderes tun, als auf der Stral3e zu beten. Ich habe einfach beobachtet,
wie die Leute dieses Video angesehen haben. Es waren 80 muslimische Amerikaner in
Brooklyn, die friedlich am friihen Morgen auf Gebetsteppiche gingen und sich zwei Minuten
lang oder wie lange auch immer vor Gott verneigten, ihre Religion ausiibten, sonst nichts.
Und Randy Fine sagt: ,,Das sind die Barbaren vor den Toren. Wir miissen sie authalten. Oh
mein Gott.“ Und er versuchte immer wieder, die Leute zu provozieren und sagte: ,,Was ist so
beédngstigend an diesem Video? Was seht ihr hier?* Und als ich dann das Video gepostet
habe, in dem Juden dasselbe tun, orthodoxe Juden, sagten sie: ,,Die Juden wollen mich nicht
toten, die Muslime wollen mich téten. Wenn du in eine muslimische Gemeinde gehst, werden
sie dich umbringen.*



Und man sieht diese Leute, die sich fiir so tough und stark halten, wie Fox News und Ben
Shapiro oder wer auch immer sie davon iiberzeugt hat, dass Muslime das Problem sind —
nicht die Verteilung des Reichtums, nicht die zentralisierte Kontrolle von Geld und Macht,
nicht die Militirdienstleister oder die Banken oder Silicon Valley oder die groflen
Tech-Konzerne. Nein. Vergesst das. Es sind diese Somalier in Minnesota. Das sind die Leute,
die alle gefdhrden. Und man fragt sich: Wie funktioniert das? Wir sind tribalistisch. Je mehr
man auf die Unterschiede hinweist — deshalb waren die Leute sauer auf mich, als ich diese
orthodoxen Juden gepostet habe, denn die meisten Amerikaner sehen diese Leute und sagen:
,,Ja, diese Leute sehen nicht aus wie wir, sie sehen auch anders aus“. Man macht Menschen
zu Fremden, man weist nur darauf hin, dass sie irgendwie nicht so denken wie man selbst,
dass sie nicht rational sind, und plétzlich konzentrieren sich die Menschen darauf und haben
Angst und sind verdngstigt.

Wenn man also kommt und sagt: ,,Hey, ihr wollt doch nicht, dass das FBI inldndische
Aktivititen ausspionieren oder Masseniiberwachung betreiben kann?* Und das FBI oder die
NSA sagen: ,,Nein, nein, wir tun das, um die Muslime zu stoppen®, was sie wahrend der
gesamten Snowden-Berichterstattung gesagt haben. Dann kdnnen sehr viele Menschen sagen:
,Wissen Sie was? Ich habe Angst. Ich habe Angst. Ich mochte, dass die Regierung diese
Macht hat. Lasst sie einfach diese Macht haben. Ich fiihle mich damit nicht wohl. Ich mag es
nicht, dass sie alles wissen, was ich tue, aber letztendlich, was konnen sie mir schon antun?
Lasst sie einfach ein vollstindiges Dossier iiber alles haben, was ich in meinem Leben tue,
keine grofle Sache. Die Muslime kommen, und wir miissen sie authalten.” Wer auch immer,
die Iraner, die Russen. Deshalb kiimmern sich Demokraten und Liberale nicht mehr darum
und beschweren sich iiber die Sicherheit der USA. Denn sie wurden liberzeugt, dass nicht die
Somalier, sondern die Russen der Grund dafiir sind, dass ihr Leben schwierig und geféhrlich
ist. Und deshalb wollten sie die CIA. Deshalb wurden sie zu Befiirwortern der nationalen
Sicherheit, deshalb lieben sie Liz Cheney und Bill Kristol. Und sie rekrutierten all diese
Frauen aus der CIA und der NSA und dem Pentagon, und sie wurden zu einer Partei der
nationalen Sicherheit, weil sie Angst vor Russland hatten, nicht vor Muslimen oder dem Iran,
sondern vor Russland. Es ist genau dasselbe. Es spielt keine Rolle. Es ist wie eine
Improvisation. Man fiillt einfach die Liicke mit dem, was bei welchen Personengruppen auch
immer funktioniert, um ein hohes Angstniveau aufrechtzuerhalten.

Und solange sie ein hohes Angstniveau haben, werden sie sich nicht um Dinge wie
Privatsphire oder die Einschriinkung der Macht des US-Uberwachungsstaates oder Palantir
oder was auch immer kiimmern. Das scheinen abstraktere Sorgen zu sein als Putin, der
kommen und eine Wahl unterwandern konnte, oder Muslime, die kommen und die eigenen
Tochter vergewaltigen konnten. Das ist einfach vollig irrational. Moment mal, wie viele
Muslime tun das tatsdchlich? Wie viele Verbrechen in den Vereinigten Staaten sind wirklich
auf Somalier in Minnesota zuriickzufiihren? Oh, sie haben gerade 60 von ihnen, ein paar
Dutzend, beim Stehlen erwischt? Wie viel wird von anderen Gruppen gestohlen? Es ist in
etwa so, wie wenn man den Menschen Angst vor homosexuellen Paaren einfloft, etwa mit
Aussagen wie: ,,Oh, die werden ihre Kinder vergewaltigen oder sie werden die eigenen
Kinder vergewaltigen”. Wenn man bei Google oder Twitter nach ,,Pastor verhaftet* oder



,,Christ verhaftet” oder ,,Ehepaar wegen Missbrauchs von Pflegekindern oder Adoptivkindern
verhaftet” sucht, wie viele Geschichten findet man dann? Hunderte, Tausende, Zehntausende,
Hunderttausende.

Aber man kann die Menschen auf diese eine bestimmte Bedrohung fokussieren, und sie sind
wie gelahmt. Und viele Menschen auf der rechten Seite halten sich gerne fiir tough und
prahlen — wie Valentina Gomez. Sie hat Folgendes von sich gegeben: ,,Ich sage Thnen mal
was, Piers. Ich habe keine Angst vor den dreckigen Muslimen.* Das klingt wie eine Karikatur
oder eine iibertriebene Version einer Frau, die sich als Superfrau aufspielt, aber dahinter
steckt nur Angst. Eine Art ,,Oh mein Gott, die Muslime kommen, um uns zu vergewaltigen
und zu téten®. Das versetzt die Menschen in einen Zustand permanenter Neurose. Und das ist
ein wichtiger Grund dafiir, dass die Menschen ihre Macht aufgeben. Deshalb war es so
wirkungsvoll, Juden davon zu iiberzeugen, dass sie in den Vereinigten Staaten in Gefahr sind,
dass es eine antisemitische Krise gibt, dass Juden in der Schule zusammengeschlagen werden
oder auf der Stralle angegriffen werden. All das ist Teil der Panikmache, die dafiir sorgt, dass
die Menschen sich mit der zentralisierten Macht der Regierung, wie Uberwachung und
Ahnlichem, unwohl fiihlen, aber bereit sind, sie zu akzeptieren, wenn sie dadurch sicher sein
konnen.
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